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b Folie 2

Inhalt
1. Why: Warum Risikokultur
2. \What: Was soll erreicht werden

3. How: Welche Themen sollten angegangen
werden

4. Nachste Veranstaltungen



Why ] Folie 3

Risikokultur — Damals und heute...

Quelle: https://www.youtube.com/watch?v=wkVCknQjcTs

« Zeugnisse von Hand geschrieben « Zeugnisse in der Cloud
* Analoge Elternpost * Elternkommunikation in Echtzeit
« Telefon « Email, Chat, etc.



Why

iiber die Information und den Datenschutz (IDG)
(vom 12. Februar 2007)*-2

Der Kantonsrat,

nach Einsichtnahme in die Antrédge des Regierungsrates vom 9. Novem-
ber 20053 und der Kommission fiir Staat und Gemeinden vom 15. Sep-
tember 2006,

beschliesst:

I. Aligemeine Bestimmungen

§ 1. !Dieses Gesetz regelt den Umgang der offentlic)

mit Informationen. und Zweck

e

Neu: Datenschutzbeauftragte
evaluiert Umsetzung
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What: angemessenes

Sicherheitsniveau erreichen

— Risiken erkennen

— Risiken bewerten

— Risiken priorisieren

— Massnahmen ergreifen

— Umsetzung sicherstellen
und reflektieren
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Risikobereiche: TOBP

Technische Risiken:

Organisatorische Risiken:
Bauliche Risiken:

Padagogische Risiken:

Verfugen wir uber einen Virenschutz;
ist das Login sicher

Sind die Berechtigungen richtig verteilt

Ist der Serverraum gegen Feuer und
Wasser geschutzt

Sind MA, SuS & Eltern gentgend
sensibilisiert



Detailg

What: angemessenes .
Sicherheitsniveau erreichen .. ...

sicherheit
e Sicherheitsziele
e Ubernahme der
Verantwortung

Allgemeine Richtline fiir Informations-
sicherheit und Datenschutz

— Risiken erkennen e rd s
. ? i Si ( e n b eW e rt e n S.chutzb'edar.fs.ananlyse/Bedrf)hungsanalyse |
— Risiken priorisieren |

— Massnahmen ergreifen
— Umsetzung sicherstellen

| ]
u n d refl e ktl e re n e  Erklarung tber die Nutzung von Internet, E-Mail e Checklisten
sowie zur Informationssicherheit e Spezielle Weisungen (Homeoffice, Cloud- Operativ
¢ Betriebsdokumentation Nutzung) (Wie?)
e Systemdokumentationen e Aufbewahrungsfristen

e Vertrige -

Abbildung 1: Sicherheitspyramide Ubersicht Dokumente Informationssicherheit
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What: angemessenes
Sicherheitsniveau erreichen

Risiken erkennen
Risiken bewerten
Risiken priorisieren
Massnahmen ergreifen

Umsetzung sicherstellen
und reflektieren

Strategische
Verantwortung = wms.

Strategisch (Warum?)
sicherheit

Sicherheitsziele

eeeeeeeeeeee

. Allgemeine Richtline fiir Informations-
p e ra I Ve sicherheit und Datenschutz
.

Organisation

Verantwortungucu.s

Technische Richtlinie fir den Betrieb Informations:

von Informa
/ und
o
c
=
£
£
5 w 5
g3 3 %
E g2 =
2o 8 €
H SEQZ 2
ng ib g von Inf hecklisten
zur Inf erheit pezielle Weisungen (Homeoffice, Clous
bsdokul tzung)
mdokumy fbewahrungsfristen
rtrige

Abbildung 1: Sicherheitspyramide Ubersicht Dokumente Informationssicherheit

Detailgrad
Taktisch (Wa' ?)
Oy erativ
(\Vvie?)
.
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Fragestellung auf der strategischen Ebene:
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Fragestellungen auf der strategischen Ebene:

— Die gesetzlichen Vorgaben mussen zwingend eingehalten
werden. Bei daruber hinausgehenden Risiken muss die
Schulpflege entscheiden, welche Risiken sie bereit ist zu
tragen. Sie gibt damit die Leitplanken vor.

Schulpflege
Gesamtverantwortung

— Welche Organisationsstruktur wird aufgestellt, um das |

angestrebte Risikoniveau zu erreichen?

Informationssicherheits-

verantwortlicher Datenschutzberater

— Welches Budget fur Massnahmen ist die Behorde
gewillt zu sprechen/beantragen?

Anwendungs- und
Datenverantwortlicher

TICTS/PICTS/SuperUser
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Aufgaben und Rollen

— Schulbehorde:
— Schulleitung:
— Leitung Digitalitat:

— Alle MA:

— PICTS:
— TICTS:

Gesamtverantwortung
Risikokultur als Schulentwicklungsthema

Operative Verantwortung, Sicherstellung in der
langfristigen Planung

Im Alltag leben und Vorgaben einhalten, ggf. auf
Lucken hinweisen

Berucksichtigen bei Unterrichtsprojekten
Technische und bauliche Massnahmen einhalten
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Von den Risiken zu den TOBP-Massnahmen

— Technische:
— Organisatorische:

— Bauliche:

— Padagogische:

2 FA, Virenschutz, Backups, ...

Berechtigungskonzept, Rollen und Aufgabe
klaren, ...

Zugang Serverraum einschranken, Schutz vor
Feuer und Wasser,...

Sensibilisierung, Weiterbildungen, Hinschauen
und daruber reden, gemeinsam entdecken,...
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How: Bsp. Technische Massnahmen

14 wichtige Sofortmassnahmen — fur eine sicherere IT

Antivirus Software

Firewalls

Zweifaktor Authentifizierung (2FA)
VPN

Backups erstellen + Testen
(Backup und Recovery-Konzept)
DNS Security (z.B. DNS-Filter)
Mobile Device Management

2 = 0 I

e

Quelle: aus dem Piloten Informationssicherheit

10
Il
12
18-

14.

Netzwerksegmentierung / Zonenkonzept
Betriebssystem Hardening

(z.B. Powershell oder USB-AnschlUsse deaktivieren)
Office Hardening

(z.B. Add-Ins deaktivieren)

Betriebssystem: Patch Management

Software: Patch Management

Rollen- und Berechtigungskonzept

(Sorgfaltiger Umgang mit Admin-Rechten)
Group-Policies



Schulentwicklung und b Folie 14
padagogische Massnahmen

Innerhalb der Leitplanken
Chancen nutzen und
Risiken bewusst angehen.
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Ausblick

— Umbau ICT-Coach ist in Arbeit https://ict-coach.ch/zh/risikokultur/
%'i% 'G:::f':::::’i’l\il:\erv\lande\‘ Arbeitsgerdte ¥ Basisinfrastruktur ¥ Cloud-Dienste ¥  Risikokultur ¥

Bildung und ICT

Willkommen beim ICT-Coach

Wir unterstiitzen Sie und Ihre Schule mit der Website «|CT-Coach» auf dem Weg
des digitalen Wandels.

Dieser wird die Art des Lernens und Lehrens verandern. Ebenso wird er die Kultur
der Zusammenarbeit sowie Prozessablaufe innerhalb der Schule beeinflussen. Alle
in der Schule - vom Lehrerteam bis zu den Behérdenmitgliedern - sind eingeladen,
den digitalen Wandel aktiv mitzugestalten.

Der «ICT-Coach» baut auf dem lokalen Medien- und ICT-Konzept ¢ Ihrer Schule auf
und ermoglicht auf wesentliche Fragen vertieft einzugehen.

Schulentwicklung

%

8

Risikokultur

J

Quelle: ICT-Coach.ch



https://ict-coach.ch/zh/risikokultur/
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Ausblick

Fachnetzwerk DigiWa

— Veranstaltung Fachnetzwerk DigiWa physisches Treffen in Zurich:
o 23.11.2024, 14:00 — 17:00 Schwerpunkt Risikokultur
o Anmeldung ist auf blog.edu-ict.ch aufgeschaltet

ICT- FN
Coach PICTS
3-Ziele
Blog
FN

DigiWa
ICT-
Guide

Quelle: portal.edu-ict.ch
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Ausblick

Veranstaltungen VZS

o 21./24.10.: Herangehensweise Umsetzung Informationssicherheit —
Bericht aus 3 Pilotgemeinden; Anmeldung via VZS

o 29.1.2025: Betriebsorganisationen fur Informationssicherheit entwickeln

o Ab Sommer 2025: Geplant neue Durchfihrung Umsetzung
Informationssicherheit mit 24 Schulen

ICT- FN
Coach PICTS

3-Ziele
Blog
FN

DigiWa

ICT-
Guide

Quelle: portal.edu-ict.ch



