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Willkommen im Zeitalter des Dataismus
«Er wird uns aufzeigen, 
welchen Weg die Daten 
nehmen können und 
weshalb sie auch das 
Öl des 20 Jahrhunderts 
genannt werden.»



Dataismus = Zeitalter in dem 
die Menschen und die Gesellschaft von
mit Daten trainierten Algorithmen 
beeinflusst/gesteuert/bereichert werden.

Alternative Begriffe:
Kybernetischer Kapitalismus, Age of Context, Digital Capitalism, 
Die Herrschaftsformel, Second Machine Age



Datäus-Effekt

Denn wer da (Daten) hat,
dem wird gegeben, 
dass er die Fülle habe. 



 Algorithmischer Hochfrequenzhandel 
 60% in den USA und 40% in Europa 

These:
„Der Dataismus hat den 
Kapitalismus bereits transzendiert“ 



These:
„Der Dataismus hat den Kapitalismus 
bereits transzendiert“ 

6  der 10 wertvollsten 
Marken sind Datenspezialisten



Die Macht liegt in der Hand von 
wenigen amerikanischen und 
chinesischen Unternehmen

GAFAM: Google, Apple, Facebook, 
             Amazon, Microsoft
BAT:  Baidu, Alibaba, Tencent



Es gibt kaum eine Möglichkeit 
sich dem Dataismus zu 
entziehen.

Das Digitale durchdringt quasi 
alle Aspekt unseres Lebens.



(Fast) alle Ihrer 
Freunde und Verwandten 
sammeln und verschenken 
Ihre höchst-persönlichen 
Daten.



Lasst uns vom Baum der 
Erkenntnis essen und 
erkennen, wie nackt wir 
im Digitalen sind.

Ist es Zeit, dass wir für 
unseren Datenkörper
digitale Scham entwickeln ?Von Michelangelo - www.heiligenlexikon.de/Fotos/Eva2.jpg

Übertragen aus de.wikipedia nach Commons durch Roberta F. mithilfe des CommonsHelper., 9. September 2007 
(original upload date), Original uploader was Nitramtrebla at de.wikipedia, Gemeinfrei, 
https://commons.wikimedia.org/w/index.php?curid=7556462

http://www.heiligenlexikon.de/Fotos/Eva2.jpg


„We are entering a time when our technology serves us best 
because it watches us; collecting data on what we do, who we 
speak with, what we look at. 

There is no doubt about it: Big Data is watching you. 

A new generation of personalized technology that knows us better 
than our closest friends. Armed with that knowledge our personal 
devices can anticipate what we’ll need next and serve us better than 
a butler or an executive assistant.„

Quelle: „Age of Context“ (2015)

Big Data is watching you



Datengetriebener-industrielle Komplex

"Unsere eigenen Informationen, von alltäglichen bis hin 
zu extrem privaten Dingen, wird mit militärischer 
Effizienz als Waffe gegen uns selbst eingesetzt.

... 

Es bestehe die Gefahr, dass das Problem so groß werden 
könne, dass es bald unmöglich zu lösen sei."

Tim Cook, CEO von Apple, Herbst 2018

Quelle: https://heise.de/-4202736



Datenmügerli 
KI frisst Daten zum Frühstück 

Aktuell brauchen KI 
Algorithmen etwa 
1000 mal soviel 
Trainingsdaten wie 
ein Kind um etwas zu 
lernen.



KI als Datenfresser 

Für das Voranbringen künstlicher Intelligenz (KI) 
werde das massive Sammeln von Daten propagiert, dabei 
handele es sich jedoch "um Faulheit und nicht um Effizienz».

Tim Cook, CEO von Apple, Herbst 2018

Quelle: https://heise.de/-4202018

Alternative Leseart:
Hat Apple den 
KI Zug verpasst?



Staat
Unter-

nehmen

Individuum

Schule

Bigdata
Userprofile

Geheimdienste

Steueroptimierung

Shitstorms
Werbefilter

Geheimdienste

Wikileaks
Snowdenleaks

Vorratsdatenspeicherung
Geheimdienste

Quelle: 
Angelehnt an Abb. 1.5 
aus «Mehr als 0 und 1» 
von Beat Döbeli Honegger

Bildungsmonitoring Learninganalytics

Digitales Datenschlachtfeld

Teacherranking
Prüfungssammlung



Realtime Omnimetrie
Messen was Messbar ist



Was kann gemessen werden?

Biometrisch
Fingerabdruck, Gesichtsscan (Relief, Markante Punkte)  

Physiometrisch
Tipp-Rythmus und Geschwindigkeit, Maus- und Trackpadnutzung
Augenbewegung, Gesichtsmuskulatur (Mimiktracking)
Schritte, Herzschlag, Hautwiederstand, Körpertemperatur
Stimme (Husten, etc.)

Psychometrisch
Worthäufigkeit, Satzkomplexität, Dialektische Fluidität, Wertehaltungen
Persönlichkeitseigenschaften



heute
=> Gesundheitsmonitoring (1,3,12 Monatscheck, 50+Screenings, ...)
=> Bildungsmonitoring (Stellwerktest, Check dein Wissen, ..)

morgen
=> Continuous Healthcheck / Nudging / Health Prediction   
=> Continuous Testing / Learning Analytics /  Competence Prediction

Vermessung des Menschen?



Digital Fingerprinting
Facebook kann Benutzer anhand ihrer Kamera identifizieren 

Wir haben wenig eine Ahnung über ...
Geräte Fingerprinting               … Systemeckdaten, Kamera, etc. 
Biometrisches Fingerprinting   … Gesichtserkennung, etc.
Physiometrisches Fingerprinting  … Mausbewegungen, etc.
Psychometrisches Fingerprinting … IQ Analyse der geschriebenen Texte



Datenschutz gegenüber Menschen

● Passwort: 2-Faktor-Authentifizierung
nicht «12345», «password»

● Verschlüsseln Sie Mails mit 
● «Resultat der schulärztlichen Untersuchung» oder der 

«schulpsychologischen Abklärung»

Aus Empfehlungen Datenschützer Zürich zu Office 365, 2018



Datenschutz gegenüber Computer

Es gibt für Computer keine Personendaten ... 
● die nicht einem Individum zugeordnet werden können.
● die nicht besonders-schützenswerte Daten sind.



Was geschieht mit Daten
4 Beispiele



Was geschieht mit Daten?
1: Geheimdienste
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Datengetriebener-Geheimdienstkomplex (5 Eyes + co.)

Wichtigste Botschaft von Snowden 2013: 
Ziel der NSA ist «global network dominance»



Staaten als Akteure: Daten Wild West

Ziel der NSA ist «global network dominance»

=> Daran hat sich nichts geändert. 

=> Nicht nur die NSA der USA, auch staatliche Akteuere von China, Russland, Israel,  
      etc. verfolgen ähnliche Ziele.

=> innerstaatliche Datenschutzgesetze werden Umgangen indem «befreundete»
  Geheimdienste aus den Nachbarstaaten breitbandig lauschen. 

5 Eyes (USA, GB, Kanada, Australien, Neuseeland), 14 Eyes (SIGINT Seniors Europe)
     
=> Immerhin auf UNO Ebene gibt es einen Sonderbeauftragten für 

Datenschutz

=> «Daten Wild West»
Was Aktionen von staatliche Akteuere (ausserhalb der Schweiz) 

     anbelangt sind wir in einem quasi rechtsfreien Raum. 
    



Was geschieht mit Daten
2: Versteigerung des Werbeplatzes 
bei Google



Aggregation

«Auf Basis von Likes und sozialen Kontakten würden an jedem Tag 
Milliarden von Dollar den Besitzer wechseln, führte Cook aus. Jede 
Einzelinformation des Nutzers sei für sich genommen sei zwar 
"unbedenklich", doch die Daten würden "sorgfältig gesammelt, 
zusammengefasst, gehandelt und verkauft".

Tim Cook (CEO Apple, Herbst 2018) 



                                                                   Werbung
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Programmatische Werbung (ca. seit 2010) 

Was ist sind ihre Daten wert?

Beim der programmatischen Werbung werden deine Daten* 
● in weniger als 100 ms 
● für weniger als 0.04 Rappen 
● an 1000ende Bieter verkauft.

*Zu diesen Daten gehören neben den technischen Details (fingerprint) auch 
Ableitungen, wie etwa das vermutete Geschlecht und die Interessen des 
Nutzers.

 

Quelle: https://heise.de/-4164191 



● So werde nach einer Aktion wie dem Aufruf einer Website die Daten des 
Nutzers an die Bieter der Online-Marktplätze weitergegeben.
 

● Zu diesen Daten gehören neben den technischen Details (fingerprint) 
auch Ableitungen, wie etwa das vermutete Geschlecht und die Interessen 
des Nutzers. 

● "Nichts davon ist transparent für die Nutzer – und bis vor kurzer Zeit gab 
es auch wenig Interesse, das Problem der Zustimmung des Nutzers 
anzugehen."

Quelle: https://heise.de/-4164191 

Programmatische Werbung 



Was geschieht mit Daten
3: Admeira – das grösste 
Werbenetzwerk in CH



Admeira sammelt und 
teilt Ihre Daten mit

y

Admeira gehört
Swisscom + Ringier

Bis vor kurzem waren auch 
die SRF Aktionär.



Recht auf Auskunft ...

Der Benutzer kann «all»* seine Daten 
● einsehen,
● herunterladen,
● ändern und 
● löschen

*Worüber bisher kein Anbieter spricht – geschweige dann anbietet - sind 
die Daten-Aggregationen, Analyse-Resultate, statistische&KI 
Zuschreibungen, also die vom Unternehmen zum Benutzer generierten 
Daten, sowie welche Daten zu Welchem Zwecke 3ten zur Verfügung 
gestellt wurden. 



Recht auf Auskunft

Gerne würde ich das Recht nach Auskunft in Anspruch nehmen 
(https://admeira.ch/datenschutz).

Können Sie mir Auskunft geben über die Personendaten, sowie
- Metadaten
- Fingerprintingdaten 
- Beziehungsdaten
- Daten-Aggregationen
- Algorithmische Profilierungsdaten (Attribuierungen, Einstufungen, etc.)
die  Admeira selbst, deren Auftragnehmer und Subunternehmen im Auftrag 
von Admeira, zu meiner Person (Marc Pilloud), meinen E-Mail-Adressen 
(*@nextmeme.ch, *@piu.ch), meinen Geräten, meiner Software, meiner 
IP-Adresse, etc. gespeichert werden oder dynamisch berechnet werden.



Opt-Out

Sich abmelden vom Tracking …



Was geschieht mit Daten
4: Microtargeting in der CH-Politik



Microtargeting

«Microtargeting etwa werden Inhalte im Netz auf einzelne Gruppen oder sogar 
einzelne Individuen zugeschnitten. Oft merken die Empfänger der Nachrichten nicht, 
dass sie andere Inhalte erhalten als andere Gruppen und Personen.»

Das Microtargeting nutzt psychometrische Analyseverfahren, um Vorhersagen über 
die Persönlichkeit und das emotionale und motivationale Verhalten von Menschen 
zu treffen.

Quelle: 
Artikel «Wähler, wir wissen, wo du wohnst»
vom 19.11.2018 aus NZZ 



Wirksamkeit des Microtargeting?

Zweifel, ob Menschen anhand von wenigen psychologischen Merkmalen in ihrer 
Meinung beeinflusst werden könnten. 
 
Doch es gibt Indizien dafür, dass 
=> bestehende Meinungen verstärkt werden können  
=> die Mobilisierung für Wahlbeteiligung erhöht werden kann* 
=> es gelingt Wähler der Gegenkandidaten zu verunsichern

*Facebook führte dazu 2012 ein Experiment durch, mit dem gezeigt werden konnte, 
dass sich die Wahlbeteiligung einer gezielt mit Microtargeting adressierten Gruppe 
um 3 % erhöht hätte.

Quelle: 
«Microtargeting: psychometrische Analyse 
mittels Big Data» vom Büro für Technikfolgen-
Abschätzung beim deutschen Bundestag (TBA). 
Mai 2017



Methoden des Microtargeting

– Eigene Wähler: Mobilisieren 

– Wähler von Gegenkandidaten: Verunsichern

– Unentschiedene: Überzeugen



Risiken des Microtargeting - Filterblasen

Kleine  Einheiten  der  Gesellschaft  mit  passenden  Nachrichten  adressiert. 
Werden nicht  mehr  mit  für  sie  fremden  Themen  angesprochen.  
Ein  demokratischer  Diskurs  lebt davon, dass in der Breite diskutiert und 
versucht wird, einen Konsens zu finden. 

Möglichkeit das Filterblasen entstehen, mit selektiven Wahrnehmung von 
Themen  führen.  

Es könnte sein, dass diese Verfahren die Demokratie unterminieren, wenn 
Debatten unmöglich werden, weil jeder eine andere politische Botschaft erhält.

Quelle: 
«Microtargeting: psychometrische Analyse 
mittels Big Data» vom Büro für Technikfolgen-
Abschätzung beim deutschen Bundestag (TBA). 
Mai 2017



Canvassing - Kundenfang

Damit meint man systematische Wählerkontakte, wie dies bei Tür-zu-Tür- oder 
Telefonkampagnen der Fall ist. 
Weltweit bekannt wurden diese Instrumente durch verschiedene amerikanische 
Präsidentschaftswahlkämpfe. Auch der Triumph von Emmanuel Macrons La 
République en Marche wird zum Teil einer cleveren Mobilisierungskampagne nach 
angelsächsischem Vorbild zugeschrieben.

FDP hat ein Datenmodell, das eine Einschätzung des Wählerpotenzials nach 
Gemeinden, Quartieren und Strassenzügen erlaubt.

Quelle: 
Artikel «Wähler, wir wissen, wo du wohnst»
vom 19.11.2018 aus NZZ 



Was können wir tun?



3 Aspekte des Datenschutzes

Datenschutz Recht
 
Datenschutz Technik

Datenschutz Vertauen



Datenschutz Technik: 
Vermeiden, Verschlüsseln, Anonymisieren

Individuum Unternehmen

Vermeiden Filtern Datensparsamkeit

Verschlüsseln Speicherverschlüsselung
Transportverschlüsselung (https, tls)
Ende-zu-Ende-Verschlüsselung (pgp)
Metadatenverschlüsselung (doh,dot)

Speicherverschlüsselung
Transportverschlüsselung (https, tls)
Ende-zu-Ende-Verschlüsselung 
(pgp)
Metadatenverschlüsselung 
(doh/dot) 

Anonymisieren De-Identifizieren
Faken, Maskieren

Differential Privacy

Privacy by Design



Vermeiden

Sprechen Sie nicht mit Technik 
Apple Siri, Google Assistant, Amazon Echo, Microsoft Cortana, ...

Lassen Sie ihre Dokumente, Bilder, Termine, Kontakte nicht auf 
Clouddateiablagen liegen

Dropbox, Microsoft OneDrive, GoogleDrive, Apple iCloud, ...

Benutzen Sie keine Chat-Apps 
SMS, Microsoft Skype, WhatsApp, Apple iMessenger, Android Messages, Google 
Allo, Facebook Messenger, ... 



Vermeiden

Meiden Sie «soziale» Plattformen 

Facebook, Instagram, Snapchat, Twitter, ...

Meiden Sie Suchmaschinen
Google Search, Microsoft Bing, …

Verzichten Sie auf ihr Auto 
Tesla, ...  



Vermeiden

Sprechen Sie nicht mit Technik
oder nur wenn die Sprache lokal analysiert wird. 
Alternative: Mycroft 

Benutzen Sie keine Chat-Apps, 
die ihre Mitteilungen lesen oder ihre Metadaten verkaufen  
Alternativen: Wire, Signal

Lassen Sie ihre Dokumente, Bilder, Termine, Kontakte nicht auf 
Clouddateiablagen liegen
Alternative: Nextcloud



Vermeiden

Meiden Sie «soziale» Plattformen 

Alternativen: für was?

Meiden Sie Suchmaschinen
Alternativen: Duckduckgo, Qwant

Verzichten Sie auf ihr Auto 
Alternativen: Autos die älter sind als 15 Jahre 
oder der öffentliche Verkehr 



Aber konkret
was können Sie individuell tun ...



Benutzen Sie einen Browser der ihre Privatsphäre achtet

Sie benötigen einen Browser, der

– Fingerprinting filtert

– Werbung filtert

– Drittanbieter Cookies (blockiert)

– etc.

z.B. Brave



Verwenden Sie eine Suchmaschine die nicht ihre Daten 
sammelt

z.B qwant.com

z.B. duckduckgo.com



Verwenden Sie einen Cloudspeicher der von einer 
Schweizer Firma gehostet wird

Für 

– Kalendereinträge

– Kontakte

– Dateien

z.B ewolke 



Wechseln Sie auf Chat-Apps mit Ende-zu-Ende- 
Verschlüsselung und möglichst wenig Metadaten

signal.org

wire.com
Schweizer GmbH 
Entwicklung in Berlin

threema.ch



Verschlüsseln Sie ihre E-Mails mit 
Ende-zu-Ende- Verschlüsselung (z.B. PGP)

protonmail.com

gmx.de

Thunderbird/Enigmail



Besten Dank für Ihre Aufmerksamkeit
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