Willkommmen im Zeitalter des Dataismus

«Er wird uns aufzeigen,
welchen Weg die Daten
nehmen kénnen und
weshalb sie auch das
0Ol des 20 Jahrhunderts
genannt werden.»

Marc Pilloud
November 2018




Dataismus = Zeitalter in dem

die Menschen und die Gesellschaft von
mit Daten trainierten Algorithmen
beeinflusst/gesteuert/bereichert werden.

Alternative Begriffe:
Kybernetischer Kapitalismus, Age of Context, Digital Capitalism,

Die Herrschaftsformel, Second Machine Age



Dataus-Effekt

Denn wer da (Daten) hat,
dem wird gegeben,
dass er die Fulle habe.



These:
,Der Dataismus hat den
Kapitalismus bereits transzendiert”

Algorithmischer Hochfrequenzhandel
60% in den USA und 40% in Europa



These:
,Der Dataismus hat den Kapitalismus
bereits transzendiert”

6 der 10 wertvollsten
Marken sind Datenspezialisten



Die Macht liegt in der Hand von
wenigen amerikanischen und
chinesischen Unternehmen

GAFAM: Google, Apple, Facebook,
Amazon, Microsoft
BAT: Baidu, Alibaba, Tencent



Es gibt kaum eine Méglichkeit
sich dem Dataismus zu
entziehen.

Das Digitale durchdringt quasi
alle Aspekt unseres Lebens.



(Fast) alle lhrer

Freunde und Verwandten
sammeln und verschenken
lhre héchst-personlichen
Daten.



Lasst uns vom Baum d
Erkenntnis essen und ==

erkennen, wie nacktiair

im Digitalen sing.



http://www.heiligenlexikon.de/Fotos/Eva2.jpg

Big Data is watching you

,We are entering a time when our technology serves us best
because it watches us; collecting data on what we do, who we
speak with, what we look at.

There is no doubt about it: Big Data is watching you.

A new generation of personalized technology that knows us better
than our closest friends. Armed with that knowledge our personal
devices can anticipate what we’ll need next and serve us better than
a butler or an executive assistant.,,

Quelle: ,,Age of Context” (2015)



Datengetriebener-industrielle Komplex

"Unsere eigenen Informationen, von alltaglichen bis hin
zu extrem privaten Dingen, wird mit militarischer
Effizienz als Waffe gegen uns selbst eingesetzt.

Es bestehe die Gefahr, dass das Problem so grol$ werden
konne, dass es bald unmdglich zu l6sen sei."

Tim Cook, CEO von Apple, Herbst 2018

Quelle: https://heise.de/-4202736



!

Datenmiigerli
Kl frisst Daten Zum Fruhstuck

Aktuell brauchen KI
Algorithmen etwa
1000 mal soviel
Trainingsdaten wie
ein Kind um etwas zu

o T



Kl als Datenfresser

Fir das Voranbringen kinstlicher Intelligenz (KI)
werde das massive Sammeln von Daten propagiert, dabei
handele es sich jedoch "um Faulheit und nicht um Effizienz».

Alternative Leseart:
Hat Apple den
KI Zug verpasst?

Tim Cook, CEO von Apple, Herbst 2018

Quelle: https://heise.de/-4202018



Digitales Datenschlachtfeld

Geheimdienste

Geheimdienste

-
- .
Steueroptimierung Unter-
Staat nehmen
A A

Bildungsmonitoring > Learninganalytics

-

Schule

Teacherranking
Prifungssammlung

Vorratsdatenspeicherung Bigdata
imdi rprofil
Geheimdienste - - Userprofile
Quelle:
Wikileaks Individuum Shitstorms :S_gimﬂtr :?S*(\)blljﬁ;-f»
Snowdenleaks Werbefilter

von Beat Dobeli Honegger



Realtime Omnimetrie

Messen was Messbar ist




Was kann gemessen werden?

Biometrisch
Fingerabdruck, Gesichtsscan (Relief, Markante Punkte)

Physiometrisch

Tipp-Rythmus und Geschwindigkeit, Maus- und Trackpadnutzung
Augenbewegung, Gesichtsmuskulatur (Mimiktracking)

Schritte, Herzschlag, Hautwiederstand, Korpertemperatur
Stimme (Husten, etc.)

Psychometrisch
Worthdufigkeit, Satzkomplexitat, Dialektische Fluiditat, Wertehaltungen
Personlichkeitseigenschaften



Vermessung des Menschen?

heute
=> Gesundheitsmonitoring (1,3,12 Monatscheck, 50+Screenings, ...)
=> Bildungsmonitoring (Stellwerktest, Check dein Wissen, ..)

morgen
=> Continuous Healthcheck / Nudging / Health Prediction
=> Continuous Testing / Learning Analytics / Competence Prediction



Digital Fingerprinting
Facebook kann Benutzer anhand ihrer Kamera identifizieren

Associating cameras with users and objects in Veréffentlichungsnummer US20150124107 A1

a social networking system Publikationstyp Anmeldung
Anmeldenummer US 14/596,483

US 20150124107 A1 Verdffentlichungsdatum 7. Mai 2015
Eingetragen 14. Jan. 2015

ZUSAMMENFASSUNG Prioritdtsdatum (7) 6. Nov. 2009

Images uploaded by users of a social networking system are analyzed to Auch verSffentlicht unter  USB438484, 7 weftere »

determine signatures of cameras used to capture the images. A camera Erfinder Daniel Gregory Muriello, Stephen Charles

) ) ) ) Heise, Jie Chen
signature comprises features extracted from images that characterize the

Urspriinglich

camera used for capturing the image, for example, faulty pixel positions in the Bevolimichtigter

Facebook, Inc.

camera and metadata available in files storing the images. Associations

) ) ) ) Zitat exportieren BiBTeX, EndNote, Reflvan
between users and cameras are inferred based on actions relating users with

N . . Patentzitate (2), Referenziert von (1), Klassifizierungen (18)
the cameras, for example, users uploading images, users being tagged in Y C '

images captured with a camera, and the like. Associations between users of the Externe Links: USPTO, USPTO-Zuordnung, Espacenet
social networking system related via cameras are inferred. These associations

are used beneficially for the social networking system, for example, for recommending potential connections to a user, recommending events and groups to users,
identifying multiple user accounts created by the same user, detecting fraudulent accounts, and determining affinity between users.

Wir haben wenig eine Ahnung uber ...
Gerate Fingerprinting ... Systemeckdaten, Kamera, etc.
Biometrisches Fingerprinting ... Gesichtserkennung, etc.
Physiometrisches Fingerprinting ... Mausbewegungen, etc.
Psychometrisches Fingerprinting ... IQ Analyse der geschriebenen Texte



Datenschutz gegeniiber Menschen

* Passwort: 2-Faktor-Authentifizierung
nicht «12345», «password»

* Verschlisseln Sie Mails mit
* «Resultat der schularztlichen Untersuchung» oder der
«schulpsychologischen Abklarung»

Aus Empfehlungen Datenschiitzer Zirich zu Office 365, 2018



Datenschutz gegeniber Computer

Es gibt fir Computer keine Personendaten ...
* die nicht einem Individum zugeordnet werden kénnen.
* die nicht besonders-schiitzenswerte Daten sind.



Was geschieht mit Daten

4 Beispiele




Was geschieht mit Daten?

1: Geheimdienste




Daten Wild West der Geheimdienste

ol

Unter-
nehmen

Geheimdienste

Schule

‘ Quelle:

S Angelehnt an Abb. 1.5
Individuum orms aus «Mehr als 0 und 1»

Snowdenleaks Werbefilter von Beat Débeli Honegger




Datengetriebener-Geheimdienstkomplex (5 Eyes + co.)

NSA-Skandal: Was bisher geschah

8:00

Wichtigste Botschaft von Snowden 2013:

DEUTSCHLAND

OPPOSITION MACHT DRUCK BEIM...
2. Januar 2014

Grine und Linke haben die Bundesregierung im
Lichte des neu enthiliten NSA-Katalogs
aufgefordert, endlich alle Register fur den
Datenschutz zu ziehen....

mehr =

EDWARD SNOWDEN

PLADOYERS FUR AMNESTIE FUR
EDWARD SNOWDEN
2. Januar 2014

10:00

Die USA sollten dem NSA-
Whistleblower Edward Snowden

_] Amnestie gewshren. Seine

Enthiillung der US-
Schniiffelprogramme sei
"Birgerpflicht” gewesen,..

12:00 14:00 16:00 18:00 20:00

NSA ARBEITET AN
QUANTENCOMPUTERN ZUR
KRYPTOANLAYSE

3. Januar 2014

wosy  Dokumente des NSA-
& > Whistleblowers Edward Snowden
”' legen nahe, dass die NSA bei der
s Entwicklung von Quantencomputern

keinen Vorsprung hat. Mit
derartiger...

DEUTSCHLAND \

BND FAHRT UBERWACHUNG
ZUMINDEST 2012 DEUTLICH...
3. Januar 2014

Der deutsche Auslandsgeheimdienst BMD hat
im Jahr 2012 deutlich weniger E-Mails,
Telefonate, Faxe und SMS Uberwacht als in den
Jahren zuvor

3 Jan

HARDWARE-HERSTELLER WEHREN
SICH GEGEN...
3. Januar 2014

Auf dem 30C3 hat Jacob Appelbaum IT-
Produkte aufgezahit, bei denen die NSA Licken
ausnutzt, um zu Gberwachen. Viele der
Hersteller haben eine...

WELTWEIT

WISSENSCHAFTLER
PROTESTIEREN GEGEN...
3. Januar 2014

Akademiker aus aller Welt haben sich einem von
der Universitdt Amsterdam initiierten Aufruf
angeschlossen und fordemn die Regierungen
auf, die Grund-...

Ziel der NSA ist «global network dominance»



Staaten als Akteure: Daten Wild West

Ziel der NSA ist «global network dominance»
=> Daran hat sich nichts gedndert.

=> Nicht nur die NSA der USA, auch staatliche Akteuere von China, Russland, Israel,
etc. verfolgen ahnliche Ziele.

=> innerstaatliche Datenschutzgesetze werden Umgangen indem «befreundete»
Geheimdienste aus den Nachbarstaaten breitbandig lauschen.
5 Eyes (USA, GB, Kanada, Australien, Neuseeland), 14 Eyes (SIGINT Seniors Europe)

=> Immerhin auf UNO Ebene gibt es einen Sonderbeauftragten fir
Datenschutz

=> «Daten Wild West»
Was Aktionen von staatliche Akteuere (ausserhalb der Schweiz)
anbelangt sind wir in einem quasi rechtsfreien Raum.



Was geschieht mit Daten

2: Versteigerung des Werbeplatzes
bei Google




Aggregation

«Auf Basis von Likes und sozialen Kontakten wiirden an jedem Tag
Milliarden von Dollar den Besitzer wechseln, fiihrte Cook aus. Jede
Einzelinformation des Nutzers sei fir sich genommen sei zwar
"unbedenklich", doch die Daten wiirden "sorgfaltig gesammelt,
zusammengefasst, gehandelt und verkauft".

Tim Cook (CEO Apple, Herbst 2018)



Digitales Datenschlachtfeld

Geheimdienste

Geheimdienste

Steueroptimi

Unter-

Staat nehmen

Bildungsmonitoring -

Schule

Vorratsdatenspeicherung
Geheimdienste

Quelle:
Wikileaks Individuum | Qﬂfi'ﬁgﬂﬁ 3?5‘51’35 ;.15»
Snowdenleaks Werbefilter

von Beat Dobeli Honegger



Programmatische Werbung (ca. seit 2010)

Was ist sind ihre Daten wert?

Beim der programmatischen Werbung werden deine Daten”
* in weniger als 100 ms

* fir weniger als 0.04 Rappen

* an 1000ende Bieter verkauft.

“7u diesen Daten gehoren neben den technischen Details (fingerprint) auch
Ableitungen, wie etwa das vermutete Geschlecht und die Interessen des
Nutzers.

Quelle: https://heise.de/-4164191



Programmatische Werbung

* So werde nach einer Aktion wie dem Aufruf einer Website die Daten des
Nutzers an die Bieter der Online-Marktplatze weitergegeben.

* Zu diesen Daten gehoren neben den technischen Details (fingerprint)
auch Ableitungen, wie etwa das vermutete Geschlecht und die Interessen
des Nutzers.

* "Nichts davon ist transparent fir die Nutzer - und bis vor kurzer Zeit gab

es auch wenig Interesse, das Problem der Zustimmung des Nutzers
anzugehen."

Quelle: https://heise.de/-4164191



Was geschieht mit Daten

3: Admeira - das grésste
Werbenetzwerk in CH




Admeira sammelt und
teilt IThre Daten mit

Admeira gehort
Swisscom + Ringier

Bis vor kurzem waren auch
die SRF Aktionar.
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Recht auf Auskunft ...

Der Benutzer kann «all»” seine Daten
* einsehen,
* herunterladen,
* andern und
* [6schen

“Woriber bisher kein Anbieter spricht - geschweige dann anbietet - sind
die Daten-Aggregationen, Analyse-Resultate, statistische&KI
Zuschreibungen, also die vom Unternehmen zum Benutzer generierten
Daten, sowie welche Daten zu Welchem Zwecke 3ten zur Verfiigung
gestellt wurden.



Recht auf Auskunft

Gerne wirde ich das Recht nach Auskunft in Anspruch nehmen
(https://admeira.ch/datenschutz).

Konnen Sie mir Auskunft geben (ber die Personendaten, sowie

- Metadaten

- Fingerprintingdaten

- Beziehungsdaten

- Daten-Aggregationen

- Algorithmische Profilierungsdaten (Attribuierungen, Einstufungen, etc.)
die Admeira selbst, deren Auftragnehmer und Subunternehmen im Auftrag
von Admeira, zu meiner Person (Marc Pilloud), meinen E-Mail-Adressen
(“@nextmeme.ch, “@piu.ch), meinen Geraten, meiner Software, meiner
IP-Adresse, etc. gespeichert werden oder dynamisch berechnet werden.



Opt-Out

Wie kann die Datenerhebung deaktiviert werden? (Opt-Out Links)

Wenn Sie keine nutzungsbasierter Onlinewerbung mehr erhalten mochten, konnen Sie auf folgenden Links widersprechen und die

Datenerhebung deaktivieren:

* Admeira: http://www.admeira.ch/optout

» Swisscom: https://www.swisscom.ch/login/ (Kundencenter/ Klick auf ,Meine Daten” / Klick auf ,Datenverwendung™)

o IplusX: https://www.Iplusx.com/admeira-privacy-policy/

* Nugg.ad: http://mtm.nuggad.net/

o AOL-ADTECH: http://wwwyouronlinechoices.com/opt-out-interface
* IMPROVE DIGITAL: http://www.improvedigital.com/opt-out-page

* Appnexus: https://www.appnexus.com/en/company/platform-privacy-policy#choices

Swisscom: Fur die verbesserte Auslieferung nutzungsbasierter Onlinewerbung bezieht Admeira von Swisscom anonyme Daten zum

Geschlecht, der Altersgruppe und der Wohnregion von Swisscom-Kunden. Fur dieses Verfahren wird die von der Swisscom an ihre
Kunden vergebene IP-Adresse verwendet. Die Identifizierung eines bestimmten Swisscom-Kunden ist ausgeschlossen. Swisscom-

Kunden konnen im Swisscom-Kundencenter dieser Bearbeitung widersprechen (opt-out).

Swisscom Login

Werbeblocker fUr diese Seite deaktiviert ist.

Melden Sie sich bitte mit Ihrem DIE LOSCHUNG DER GESPEICHERTEN DATEN BEANTRAGEN
Benutzernamen oder |hrer @

: Mobilnummer an.

Angemeldet bleiben

Kundencenter

Swisscom Produkte und Kosten im Griff

behalten

Benutzername oder Passwort vergessen?
Registrieren

Mobile ID nutzen

Diese Seite konnte keine Netzwerkanfrage zur Uberprifung Ihres Status stellen. Bitte stellen Sie sicher, dass Ihre Internetverbindung funktioniert und dass Ihr

First-Party Cookie

Check

Third-Party Cookie
Check

7
5]

&

Your browser appears to be blocking third party
cookies. Some opt outs may be blocked by this
setting. Please either adjust your browser's cookie
settings and click "Try Again" or click "Check from
Websites | have Visited" to continue.

Try Again
Check from Websites | have Visited

Learn More about Browsers and Cookie
Settings




Was geschieht mit Daten

4: Microtargeting in der CH-Politik




Microtargeting

«Microtargeting etwa werden Inhalte im Netz auf einzelne Gruppen oder sogar
einzelne Individuen zugeschnitten. Oft merken die Empfanger der Nachrichten nicht,
dass sie andere Inhalte erhalten als andere Gruppen und Personen.»

Das Microtargeting nutzt psychometrische Analyseverfahren, um Vorhersagen ber
die PersOnlichkeit und das emotionale und motivationale Verhalten von Menschen

zu treffen.

Quelle:
Artikel «Wahler, wir wissen, wo du wohnst»
vom 19.11.2018 aus NZZ



Wirksamkeit des Microtargeting?

Lweifel, ob Menschen anhand von wenigen psychologischen Merkmalen in ihrer
Meinung beeinflusst werden konnten.

Doch es gibt Indizien dafiir, dass

=> bestehende Meinungen verstarkt werden konnen

=> die Mobilisierung fiir Wahlbeteiligung erhoht werden kann™
=> es gelingt Wahler der Gegenkandidaten zu verunsichern

“Facebook fiuhrte dazu 2012 ein Experiment durch, mit dem gezeigt werden konnte,
dass sich die Wahlbeteiligung einer gezielt mit Microtargeting adressierten Gruppe

um 3 % erhoht hatte.
Quelle:
«Microtargeting: psychometrische Analyse
mittels Big Data» vom Buro fir Technikfolgen-
Abschatzung beim deutschen Bundestag (TBA).

Mai 2017



Methoden des Microtargeting

— Eigene Wahler: Mobilisieren
— Wahler von Gegenkandidaten: Verunsichern

— Unentschiedene: Uberzeugen



Risiken des Microtargeting - Filterblasen

Kleine Einheiten der Gesellschaft mit passenden Nachrichten adressiert.
Werden nicht mehr mit fir sie fremden Themen angesprochen.

Ein demokratischer Diskurs lebt davon, dass in der Breite diskutiert und
versucht wird, einen Konsens zu finden.

Mdoglichkeit das Filterblasen entstehen, mit selektiven Wahrnehmung von
Themen fihren.

Es konnte sein, dass diese Verfahren die Demokratie unterminieren, wenn
Debatten unmdoglich werden, weil jeder eine andere politische Botschaft erhalt.

Quelle:

«Microtargeting: psychometrische Analyse
mittels Big Data» vom Buro fir Technikfolgen-
Abschatzung beim deutschen Bundestag (TBA).
Mai 2017



Canvassing - Kundenfang

Damit meint man systematische Wahlerkontakte, wie dies bei Tlr-zu-Tir- oder
Telefonkampagnen der Fall ist.

Weltweit bekannt wurden diese Instrumente durch verschiedene amerikanische
Prasidentschaftswahlkampfe. Auch der Triumph von Emmanuel Macrons La
République en Marche wird zum Teil einer cleveren Mobilisierungskampagne nach
angelsachsischem Vorbild zugeschrieben.

FDP hat ein Datenmodell, das eine Einschatzung des Wahlerpotenzials nach
Gemeinden, Quartieren und Strassenziigen erlaubt.

Quelle:
Artikel «Wahler, wir wissen, wo du wohnst»
vom 19.11.2018 aus NZZ



Was konnen wir tun?




3 Aspekte des Datenschutzes

Datenschutz Recht
Datenschutz Technik

Datenschutz Vertauen



Datenschutz Technik:
Vermeiden, Verschliisseln, Anonymisieren

Individuum Unternehmen
Vermeiden Filtern Datensparsamkeit
Verschliisseln  Speicherverschliisselung Speicherverschliisselung

Transportverschliisselung (https, tls) ~ Transportverschlisselung (https, tls)
Ende-zu-Ende-Verschliisselung (pgp) ~ ENde-zu-Ende-Verschlusselung

Metadatenverschliisselung (doh,dot) ﬁﬁggdatenverschlljsselung

(doh/dot)

Anonymisieren De-Identifizieren Differential Privacy
Faken, Maskieren

Privacy by Design



Vermeiden

Sprechen Sie nicht mit Technik
Apple Siri, Google Assistant, Amazon Echo, Microsoft Cortana, ...

Lassen Sie ihre Dokumente, Bilder, Termine, Kontakte nicht auf
Clouddateiablagen liegen

Dropbox, Microsoft OneDrive, GoogleDrive, Apple iCloud, ...

Benutzen Sie keine Chat-Apps
SMS, Microsoft Skype, WhatsApp, Apple iMessenger, Android Messages, Google
Allo, Facebook Messenger, ...



Vermeiden

Meiden Sie «soziale» Plattformen

Facebook, Instagram, Snapchat, Twitter, ...

Meiden Sie Suchmaschinen
Google Search, Microsoft Bing, ...

Verzichten Sie auf ihr Auto
Tesla, ...



Vermeiden

Sprechen Sie nicht mit Technik
oder nur wenn die Sprache lokal analysiert wird.
Alternative: Mycroft

Benutzen Sie keine Chat-Apps,
die ihre Mitteilungen lesen oder ihre Metadaten verkaufen
Alternativen: Wire, Signal

Lassen Sie ihre Dokumente, Bilder, Termine, Kontakte nicht auf
Clouddateiablagen liegen
Alternative: Nextcloud



Vermeiden

Meiden Sie «soziale» Plattformen
Alternativen: fir was?

Meiden Sie Suchmaschinen
Alternativen: Duckduckgo, Qwant

Verzichten Sie auf ihr Auto
Alternativen: Autos die dlter sind als 15 Jahre
oder der offentliche Verkehr



Aber konkret

was konnen Sie individuell tun ...




Benutzen Sie einen Browser der ihre Privatsphdre achtet

Sie bendtigen einen Browser, der

@ brave FASTER SAFER  DEVS  PUBLISHERS ABOUT BLOG

— Fingerprinting filtert
— Werbung filtert

L 4

— Drittanbieter Cookies (blockiert)

Browse faster and safer with Brave.

etc * The new Brave browser automatically blocks ads and trackers, making it faster
and safer than your current browser.

Soon, micropayments and better ads will give users and a better deal.

d @]

Z.B. Brave



Verwenden Sie eine Suchmaschine die nicht ihre Daten
sammelt

Z.B qwant.com

2.B. duckduckgo.com

DuckDuckGo

Q

D'Suechmaschine wo dich nod verfolgt. Help Spread DuckDuckGo!



Verwenden Sie einen Cloudspeicher der von einer
Schweizer Firma gehostet wird

Dateien - bwolke %

FU'— d b C N & bwolke.ch/inc
— Kalendereintrage

M Alle Datei %
— Kontakte seen N

® Aktuelle = Name
— Datelen -

w Favoriten ey

=5 Mit Dir geteilt

Private Dokumente
=, Von Dir geteilt

Z.B €W0|ke Thunderbird

Geteilt Uber einen Link

&

¥ Tags



Wechseln Sie auf Chat-Apps mit Ende-zu-Ende-
Verschlisselung und méglichst wenig Metadaten

signal.org

wire.com
Schweizer GmbH
Entwicklung in Berlin

threema.ch




Verschliisseln Sie ihre E-Mails mit
Ende-zu-Ende- Verschliisselung (z.B. PGP)

protonmail.com Datei Bea : en Enigmail Extras Hilfe

Nachricht verschliisseln Strg+Umschalt+E

Nachricht signieren (U) Strg+Umschalt+S
Von: "Marc Pilloud (Privat)" <marc@piu.ch> mar .
' © protokoll: PGP/MIME (automatisch)

Protokoll: Inline-PGP
gmx.de

Verschliisselung riickgangig machen

Betreff: | Verschlisselte Nachricht 2 iy
Meinen 6ffentlichen Schliissel anhdngen

Absatz v | | Variable Breite v N Offentlichen Schliissel anhdngen ...

Thunderbird/Enigmail seitsslverwalten.

Empfangerregeln bearbeiten
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